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Аннотация
Все секторы экономической деятельности значительно изменились в условиях глобализации, и банковская сфера 
не является исключением. Коммерческие банки по всему миру «переживают» цифровизацию по-разному. Тем не 
менее в ближайшее время столкнуться с данным процессом придется, скорее всего, большинству таких организаций. 
В противном случае они попросту не смогут выдерживать конкуренцию, так как вместе с непрерывным технологиче-
ским прогрессом меняются и потребности клиентской базы. Люди заинтересованы в том, чтобы иметь возможность 
получать услуги и обратную связь от банка быстро и в дистанционном формате.
Для того чтобы остаться конкурентоспособными, финансовые учреждения формируют новую корпоративную культу-
ру, разрабатывают и внедряют инновационные модели взаимодействия с клиентами. Целью исследования является 
определение принципов экономической безопасности в условиях цифровизации банковской сферы и обеспечение 
стабильности ее функционирования с учетом возможных рисков. Данная работа может быть полезна как сотрудни-
кам коммерческих банков для выстраивания процессов оцифровки предоставляемых услуг, так и IT-специалистам, 
отвечающим за разработку и внедрение тех или иных цифровых продуктов.
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ABSTRACT
All sectors of economic activity have changed significantly in globalization, and the banking sector is no exception. 
Commercial banks around the globe are experiencing digitalization in different ways. However, in the near future, most 
of these organizations will most likely have to face this process. Otherwise, they simply cannot compete, as the needs 
of the client base are changing along with continuous technological progress. People are interested in being able to 
receive services and feedback from the bank quickly and remotely. In order to remain competitive, financial institutions 
create a new corporate culture, developing and implementing innovative models of interaction with clients. The purpose 
of the research is to determine the principles of economic security in digitalization of the banking sector and ensure the 
stability of its functioning, considering possible risks. This study can be useful both for employees of commercial banks 
for building the processes of digitization of the services provided, and for IT specialists responsible for the development 
and implementation of certain digital products.
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Введение
Банки — ​это неотъемлемая часть экономиче­
ской и финансовой системы, к которой еже­
дневно обращается подавляющее большинство 
населения: так, почти каждый человек совер­
шает, как минимум, одну транзакцию в день — ​
например, перевод или оплату. Следовательно, 
с ростом потребительского спроса и критериев, 
важных для клиентской базы в плане выбора 
поставщика тех или иных услуг, банкам необхо­
димо на постоянной основе отслеживать новые 
технологические решения, своевременное вне­
дрение которых поспособствует повышению 
уровня сервиса. Поэтому процесс оцифровки 
данных является для банков, скорее всего, есте­
ственным, нежели вынужденным этапом даль­
нейшего роста. Также важно отметить, что тем­
пы развития мобильного банкинга на данный 
момент существенно опережают аналогичные 
показатели для онлайн-банкинга. Поскольку со 
стороны потребителей данного вида услуг на­
блюдается высокий спрос на новые информа­
ционные технологии, цифровизация активно 
внедряется в банковской сфере и различных фи­
нансовых институтах. Особую актуальность этот 
процесс получил в период сложностей, возник­
ших в связи с неблагоприятной эпидемиологи­
ческой обстановкой из-за пандемии COVID‑19, 
что, вероятно, оказало влияние на финансовую 
стабильность, под которой подразумевают бес­
перебойную работу соответствующих учрежде­
ний системы и их высокую степень надежности 
по отношению к возможным угрозам. Финансо­
вую стабильность обеспечивают центральные 
банки. Системы, которые они выстраивают, на­
прямую влияют и на экономическую, и на поли­
тическую устойчивость (т. е. направлены на то, 
чтобы экономика государства функционировала 
корректно). Это особенно важно, учитывая тот 
факт, что вероятность подверженности рискам 
у банковского сектора гораздо выше, чем у дру­
гих отраслей.

Для эффективной деятельности компаниям 
следует иметь в своей структуре службы экономи­
ческой безопасности, опирающиеся на следующие 
принципы:

•  Законность.
Все рабочие процессы (включая обеспечи­

вающие экономическую безопасность) должны 
осуществляться исключительно на законных 

основаниях, закрепленных в российском и ме­
ждународном законодательствах.

•  Экономическая целесообразность.
Важно обеспечивать защиту объекта только 

в том случае, если затраты на нее не превышают 
объем потенциальных потерь в случае реализации 
тех или иных угроз.

•  Комплекс реактивных и превентивных мер.
Реактивные меры принимаются при возникно­

вении реальных угроз безопасности — ​их ключевая 
цель заключается в том, чтобы быстро и эффек­
тивно минимизировать пагубные последствия, 
которые могут повлечь за собой экономические 
или же репутационные потери. К превентивным 
относят меры, позволяющие предупреждать и бло­
кировать возможные угрозы.

•  Непрерывность.
Служба экономической безопасности компании 

должна работать непрерывно.
•  Дифференцированность.
Характер и степень той или иной угрозы напря­

мую влияют на принимаемые компанией меры 
для стабилизации ситуации и борьбы с потенци­
альными негативными последствиями.

•  Скоординированность действий.
Чтобы отдел экономической безопасности вы­

полнял свои функции корректно, важно наладить 
плотное взаимодействие между всеми структурами 
внутри компании.

•  Полный контроль.
Служба экономической безопасности должна 

полностью подчиняться решениям руководящего 
состава компании.

Разница меж ду онлайн 
и цифровым банкингом

Онлайн-банкинг в первую очередь фокусируется 
на денежных переводах, оплате счетов, дистан­
ционных депозитах и базовом онлайн-управле­
нии счетами. Синонимами к данному понятию 
являются «виртуальный банкинг», «интернет-
банкинг» и «электронный банкинг».

Цифровой банкинг представляет собой оциф­
ровку каждой программы и вида деятельности, 
осуществляемой финансовыми учреждениями 
и их клиентурой.

К преимуществам оцифровки данных отно­
сятся:

•  Рост количества безналичных операций 
и условий для их совершения (например, боль­
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шое количество банкоматов) способствует су­
щественной экономии средств и для клиентской 
базы, и для самих банковских организаций.

•  Цифровая аналитика, доступная банкам, 
позволяет подходить к вопросам принятия ре­
шений более эффективно.

•  Рост клиентской базы, связанный с тем, что 
взаимодействие с банком становится более удоб­
ным.

•  Сокращение количества ошибок, допущен­
ных из-за человеческого фактора.

•  Снижение потребности в больших суммах 
наличных денег.

•  Сокращение различий в обслуживании кли­
ентов в городах и в сельской местности.

•  Уменьшение угрозы создания и распростра­
нения фальшивой валюты (благодаря увеличе­
нию объема безналичных операций).

Преимущества и недостатки 
оцифровки в банковской сфере

Цифровизация может помочь банкам сокра­
тить расходы и оптимизировать обслуживание 
клиентов. Несмотря на то что внедрение ИТ-ре­
шений является, как правило, дорогостоящим, 
а новые цифровые банковские инструменты 
не всегда хорошо воспринимаются клиентами, 
разработка четкого видения цифровизации, 
вероятно, позволит банкам преодолеть возни­
кающие проблемы. Сгладить процесс внедре­
ния, интеграции и принятия новых цифровых 
инструментов внутри компании и убедить со­
трудников в важности перехода на цифровые 
услуги и инструменты онлайн-банкинг (они 
будут более восприимчивы к цифровизации, 
стратегически уменьшая количество внутрен­
них конфликтов, и смогут лучше объяснить ис­
пользование таких новых инструментов клиен­
там). Приведение внутренней организационной 
культуры в соответствие с типом предлагаемых 
ею финансовых услуг продуктов и услуг имеет 
решающее значение для максимизации ее мар­
кетинговых усилий и в конечном счете эффек­
тивности работы фирм.

К недостаткам оцифровки в банковской сфере 
можно отнести:

•  Значительное снижение необходимости 
в человеческом ресурсе в связи с широким при­
менением различных программ по автоматиза­
ции.

•  Сокращение количества банковских отде­
лений, которое влечет за собой сокращение ра­
бочих мест и усложняет взаимодействие с бан­
ком потребителей услуг из категории «50+», не 
ощущающих комфорт при работе с цифровыми 
каналами.

•  Уязвимость большей части банковских орга­
низаций по отношению к кибератакам.

В будущем нас, вероятно, ожидают банковские 
системы с собственной формой искусственного 
интеллекта, а некоторые инструменты для вза­
имодействия с клиентами с его использованием 
(например, чат-боты) уже внедрены. Но это только 
начало. Искусственный интеллект обладает потен­
циалом для изменения организаций в огромных 
масштабах — ​от появления виртуальных финан­
совых помощников до компьютеризированного 
кредитного скоринга и прогнозного анализа.

С точки зрения клиентов машинное обучение 
способствует эффективному улучшению опыта 
применения банковских продуктов, помогает 
быстро и результативно решать возникающие 
вопросы, и наряду с искусственным интеллек­
том в ближайшем будущем позволит банкам 
определять спектр проблем потребителей услуг 
и справляться с ними весьма оперативно и без 
значительных финансовых затрат. Это приведет 
к трансформации банковской отрасли, а вместе 
с ней и клиентского опыта взаимодействия с той 
или иной разработкой. Банковские организации 
должны регулярно отслеживать появление новых 
технологических возможностей и оперативно 
внедрять их для непрерывного развития бизнеса.

Исходя из вышесказанного, можно сделать 
вывод, что для массового привлечения клиен­
тов нужно не только разработать интересный 
и качественный продукт, но и обеспечить ком­
фортный и беспрерывный процесс пользования 
им. Удержать потребителя в условиях сильной 
конкуренции особенно сложно, так как сектор 
банковских услуг очень широк и сервис различ­
ных учреждений отрасли по части предоставле­
ния своих продуктов становится идентичным 
[1]. Кроме того, появилась возможность одно­
временного оформления нескольких продуктов 
без физического присутствия при этом клиента 
(в том числе онлайн-кредитование). Становится 
актуальной потребность в создании индивиду­
альных, характерных только для конкретного 
банка технологий и методик, разработанных 
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с использованием высокоэффективных цифро­
вых ресурсов [2].

Внедрение банковских цифровых платформ 
направлено как на появление новых преимуществ 
для клиентов, так и на создание собственной эко­
системы. Появление сервисов, ориентированных 
на малый бизнес (например, онлайн-бухгалтерии, 
оперативного учета, автоматического прогнози­
рования прибыли), которые смогут в нее входить, 
позволит гораздо лучше и точнее учитывать пот­
ребности потребителей.

Диверсификация 
банковских рисков

Важно отметить, что оцифровка данных создает 
для банков около 70% цифровых рисков. Соглас­
но аналитическим данным 22% банков по всему 
миру выделили более 1/4 части годового бюджета 
на цифровизацию управления рисками [3].

Диверсификация банковских рисков является 
одним из ключевых методов, обеспечивающих ста­
бильное развитие финансовых учреждений в гло­
бальной экономике, а эффективное управление ею 
требует новой стратегии в рамках цифровизации. 
Это особенно важно, так как диверсификация ри­
сков кредитного портфеля оказывает существенное 
влияние на рост прибыли и снижение общих рисков.

В развивающихся странах (таких как Малайзия, 
Таиланд, Филиппины, Индонезия и Вьетнам) было 
проанализировано влияние нескольких стратегий 
диверсификации операционных рисков и сде­
лан вывод о том, что они положительно сказа­
лись как на конкурентоспособности банковских 
организаций, так и на повышении стабильности 
финансовых институтов [4]. Например, в Таиланде 
и Индонезии отметили существенный эффект, 
повлиявший на их деятельность в целом и на 
управление сопутствующими рисками в частности. 
А на Филиппинах диверсификация никак не от­
ражается на росте прибыли, но при этом в целом 
позитивно влияет на результативность работы 
банков. В Малайзии же после диверсификации 
активов наблюдалось снижение прибыли, а работа 
по управлению рисками характеризовалась как 
более эффективная [5]. Во Вьетнаме этот процесс 
практически никак не воздействует на работу 
банков, так как рынок в стране слабо развит [6]. 
Азиатские банки диверсифицируют не кредитную 
деятельность с целью роста прибыли в условиях 
либерализации, а беспроцентные активы и услуги, 

которые не связаны с кредитованием [7]. Такой 
опыт является крайне полезным для развиваю­
щихся стран, так как он может помочь получить 
дополнительные знания о диверсификации, при 
условии, что финансовые секторы либерализованы 
[8]. Процесс диверсификации инвестиционных 
портфелей способен позитивно повлиять на уве­
личение их доходности, снижение риска падения 
котировок акций и повышение эффективности 
работы. В результате банковские организации 
привлекают дополнительные инвестиции [9–14] 
и оказывают меньшее влияние на рынки, которые 
связаны с ними [15]. Исследования, проведенные 
в Китае, показали, что диверсификация банков 
увеличивает долю рынка, чистую маржу и непро­
центный доход, а также операционные расходы [16].

Необходимость 
в адаптированной 

нормативно-правовой базе
Для скорейшей цифровизации банковских услуг 
чрезвычайно важно наличие в стране должным 
образом адаптированной нормативно-правовой 
базы.

Важно понимать, что рамках мобильного бан­
кинга есть высокий риск появления онлайн-мо­
шенничества, что ставит под сомнение надежность 
смартфонов в ближайшем будущем [17]. Ключевая 
цель всех работ заключается в создании специаль­
ного защитного механизма для огромного пласта 
данных с целью усиления кибербезопасности бан­
ков [18, 19] — ​у многих некрупных организаций 
данной отрасли попросту нет для этого необхо­
димых финансовых ресурсов [20].

А одной из ключевых проблем является созда­
ние ряда нормативных и надзорных требований, 
т. е. внесение изменений в действующую правовую 
базу, для регулирования существующих угроз [21] 
и эффективного развития банковского сектора [22].

Электронные услуги 
и мобильные платежи

Довольно мало аналитических данных об экоси­
стемах мобильных платежей, которые являются 
важным инструментом, позволяющим клиен­
там следить за информацией самостоятельно 
(не прибегая к услугам сотрудников банка) [23]. 
Для обеспечения непрерывного доступа в режи­
ме онлайн к внушительному массиву информа­
ции важно провести исследовательские работы 
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для определения корректной ценовой политики 
и принятия логических решений по предоставле­
нию банками услуг в электронном формате [24]. 
В европейских странах важную роль в непрерыв­
ном обслуживании клиентов играет цифровиза­
ция [25].

Введение Директивы о платежных услугах 
PSD 2 1, выход Google и Apple на рынок платежных 
услуг и непрерывный рост индустрии финансовых 
технологий (финтеха) вынуждают банки и другие 
финансовые учреждения внедрять инновации 
и стремиться к такой методике работы, которая 
не будет идти вразрез с постоянно обновляющи­
мися запросами клиентов. Именно этим можно 
объяснить появление «электронного банкинга» — ​
особой системы, позволяющей им получать ин­
формацию и управлять счетами удаленно [26].

Электронные услуги, оказываемые банками, 
включают в себя:

1) выписки с клиентских счетов;
2) сведения о банковских продуктах (депозитах, 

кредитах, ценных бумагах);
3) заявки на открытие депозитов и получение 

кредитов и банковских карт;
4) внутренние переводы на банковские счета;
5) переводы на счета в других банках;
6) конвертацию валюты.
Если для осуществления первых двух видов 

услуг требуется только мобильная связь, то для 
остальных, как правило, необходимо подключение 
к интернету.

Особенности внедрения 
онлайн-банкинга

Параллельно использование блокчейн-техно­
логий, выстраивание гибридного процесса вза­
имодействия с клиентской базой, а также нали­
чие сетевой конкуренции можно рассматривать 
как новые точки роста, выявленные в результате 
проведения исследования информационных си­
стем. К примеру, популярность криптовалюты 
и краудфандинга в последние годы подталкивает 
банки с традиционной системой менять модели 
ведения бизнеса.

1  PSD 2 (Payment Service Directive 2) — ​дополненная дирек­
тива о платежных услугах, цель которой заключается в раз­
витии рынка электронных платежей и создании благопри­
ятных условий для совершения безопасных платежей, что 
открывает более широкие возможности для произведения 
расчетов.

Высоким уровнем цифровизации, которая край­
не важна для преодоления временных и простран­
ственных ограничений (становящихся критичными 
для клиентов) отличаются скандинавские страны: 
на данный момент в Дании, Норвегии и Финляндии 
процент внедрения онлайн-банкинга составляет от 
89 до 93% (по данным Statista, 2019 2), в то время как 
в Румынии и в Болгарии аналогичный показатель 
не превышает 7%, а в Австрии и Германии достига­
ет 59%. Таким образом, можно сделать вывод о том, 
что в разных странах финансовые учреждения 
по-разному восприняли цифровизацию. Однако 
присущая банкам способность рассматривать ее 
как мотив для дальнейшей адаптации и поиска 
способов генерирования новых доходов во времена 
технологических изменений ранее не изучалась.

С каждым годом все больше банков закрывают 
свои филиалы, оставляя лишь головные офисы, или 
же полностью переходят в сферу онлайн-сервисов [27, 
28]; но при таких существенных изменениях в работе 
актуальной российской проблемой, не позволяющей 
банкам перенести свою деятельность в цифровую 
среду (которая является более выгодной нишей для 
бизнеса), становится неготовность старшего поколе­
ния к переходу на цифровой формат обслуживания.

UX- и UI-дизайн, применение и предполагае­
мая полезность цифровых продуктов (таких, как 
инструментарий онлайн-банкинга) не могут быть 
одинаково ориентированы одновременно на все 
слои аудитории, в частности на пожилых клиентов. 
То есть консервативный подход можно считать для 
банковских организаций более выгодным. К тому 
же компании Banker, Chen, Liu и Ou [29] в 2009 г. 
установили, что онлайн-сервисы положительно 
влияют на экономическую эффективность, но при 
этом малоэффективны в плане роста продаж. Ра­
нее привычные каналы это гарантировали, хотя 
и требовали больших затрат, что означает, что они 
по-прежнему могут оказывать общий позитивный 
эффект. То есть банки, решившие на некоторое время 
отложить цифровизацию, могут оставаться в равной 
степени успешными с точки зрения прибыльности. 
Это особенно касается стран, которые все еще на­
ходятся в процессе перехода на новые технологии.

Предположительно не только степень цифрови­
зации, но и то, насколько финансовые организации 
«принимают» ее стратегически и используют ее 

2  Statista. A Statista DossierPlus on major events shaping 2019. 
URL: https://www.statista.com/study/69168/2019-in-numbers/
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возможности на рынке, имеет решающее значение 
для достижения конкурентного преимущества. 
Банки могут разработать соответствующее виде­
ние и внедрить согласованные пакеты или новые 
онлайн-сервисы в рамках своей бизнес-страте­
гии, или же будут функционировать без такой 
четкой программы развития. Кроме того, у них 
есть возможность применения иных подходов 
к цифровизации, характеризующихся разным 
уровнем предпринимательской интенсивности. 
Непредпринимательский подход можно было 
бы охарактеризовать как позицию выжидания 
и наблюдения, в рамках которой банки внедряют 
услуги и онлайн-функции, оказавшиеся успеш­
ными. Бизнес-подход (предпринимательский) 
к цифровизации, напротив, заключается во вне­
дрении инновационных онлайн-сервисов раньше 
конкурентов с учетом того, что данные услуги 
могут не привести к дополнительным продажам, 
прибыльности и/или удовлетворенности клиентов.

Уделяя особое внимание инновациям и инициа­
тивности, банки будут более активно искать новые 
возможности на рынке и использовать их быстрее. 
Таким образом, некоторые финансовые компании 
смогут лучше осваивать новые сегменты рынка 
и привлекать новых клиентов, а также предостав­
лять инновационные решения и продукты уже 
существующим. Кроме того, ориентация на инно­
вации делает банки более гибкими к меняющимся 
требованиям клиентов, появляющиеся ресурсы 
позволяют их топ-менеджерам быть более осве­
домленными и эффективно изучать новые циф­
ровые возможности рынка и оценивать связанные 
с ними риски. Однако последние могут привести 
к более разнообразным результатам с точки зрения 
прибыльности. Тем не менее в целом ожидается, 
что такие работы будут положительными.

Что касается крупных банков, то они по-преж­
нему сосредоточены на эффективных системах пе­
реводов и стратегиях. Выводы Nüesch, Puschmann 
и Alt [30] 2012 г. подтверждают, что подобные фи­
нансовые учреждения только начинают изучать 
возможности цифровых услуг, а большинство из 
них предоставляют лишь базовые — ​такие, как 
обмен мгновенными сообщениями, вики-сайты, 
блоги и рейтинговые приложения. Это сводит за­
траты к минимуму, но ставит под угрозу бизнес-
потенциал по привлечению новых клиентов, укре­
пление отношений с существующими и завоевание 
их лояльности, а также перекрестные продажи.

ИНТЕГРАЛЬНЫЙ, 
МНОГОФУНКЦИОНАЛЬНЫЙ 
И МОБИЛЬНЫЙ БАНКИНГИ

Дополнительные возможности для интенсифи­
кации отношений с клиентами за счет исполь­
зования цифровых технологий — ​интегральный, 
многофункциональный и мобильный виды бан­
кинга. Первый обеспечивает клиенту бóльшую 
прозрачность — ​он может получить ту же ин­
формацию, которая доступна и банковскому 
консультанту. Ключевым преимуществом мно­
гофункционального банковского обслуживания 
является возможность использования различ­
ных инструментов — ​таких, как компьютеры, 
телефоны и местные банки, для осуществления 
банковских операций. Аналогичным образом 
мобильный банкинг в основном связан с воз­
можностями получения банковских услуг с по­
мощью мобильных устройств без ограничений 
по времени и месту.

Клиенты, однако, при необходимости все-таки 
рассчитывают на личный контакт с сотрудника­
ми банка для получения информации и удовлет­
ворения своих потребностей; при этом эффект 
человеческого фактора не всегда оказывается 
положительным. С этой точки зрения цифровые 
технологии могут быть полезным средством улуч­
шения качества обслуживания.

Изменения в деловых отношениях также можно 
наблюдать на фондовых биржах. Цифровые торго­
вые платформы меняют актуальность устоявшихся 
биржевых обменов, а поставщикам, чтобы выжить 
в условиях жесткой конкуренции, перманентно 
приходится радикальным образом перестраивать 
бизнес-модели или же адаптировать новые, в том 
числе позволяющие осуществлять кредитные опе­
рации через онлайн-платформы, тем самым меняя 
алгоритм действий банков и кредитных учреж­
дений. Первоначально компетенция последних 
заключалась в том, чтобы выступать в качестве 
посредников. Теперь небанковские организации 
начинают конкурировать с традиционными участ­
никами индустрии финансовых услуг — ​появился 
даже новый термин «банкинг с открытыми точка­
ми». Исследование 2012 г. Sachse et al [31] показало, 
что уже половина респондентов проявляют интерес 
к использованию услуг этих небанковских учреж­
дений. Это свидетельствует о тенденции рынка 
к неоднородности при растущем числе отказов 
банков от посредничества.
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Информация все больше оцифровывается, кли­
енты уже не полагаются на банковские отделения 
в плане пользования их услугами; специалисты 
соперничают не только друг с другом, но и со слож­
ными технологическими инновациями.

ОСОБЕННОСТИ ОНЛАЙН-БАНКИНГА
У банков, которые уже цифровизировали свои 
услуги и перешли к онлайн-банкингу, появля­
ются дополнительные возможности: например, 
активная адаптация своих бизнес-моделей для 
динамической конвертации валют, что часто тре­
бует использования IТ-приложений.

При этом важно понимать, что у небольших 
финансовых организаций возможностей мень­
ше — ​они могут испытывать сложности в связи 
ограниченными бюджетами. Это особенно ак­
туально, когда дело касается разработки новых 
инструментов для онлайн-банкинга. Однако их 
нынешние цифровые системы могут быть менее 
сложными, что позволяет разрабатывать более 
инновационные цифровые решения.

На сегодняшний день уже существуют банки, биз­
нес-модель которых построена на полном отказе от 
офисов и использовании только онлайн-платформ. 
Примером в России является «Тинькофф банк», не 
имеющий отделений и осуществляющий все взаимо­
действия с клиентом через мобильное приложение. 
Такой сервис стал пользоваться большой популяр­
ностью в связи с тем, что он позволяет получать 
услуги круглосуточно, не выходя из дома. Однако 
у этой модели имеются свои минусы: объем работы, 
возложенной на банк, становится в разы больше 
и необходим персонал, имеющий навыки работы 
в условиях цифровой экономики. Поэтому важней­
шей задачей подобных учреждений становится со­
ответствующее обучение сотрудников технологиям 
и осуществление своей деятельности онлайн.

К ЛЮЧЕВЫЕ ТЕХНОЛОГИИ ЦИФРОВОЙ 
ТРАНСФОРМАЦИИ БАНКОВ В РОССИИ
Прогресс в области цифровых технологий позво­
ляет банкам работать более эффективно [32]. Со­
гласно полученным от финансовых организаций 
данным в 2022 г. можно выделить 5 ключевых 
технологий цифровой трансформации банков 
в России, которые они планируют развивать:

•  Кибербезопасность. В 2022 г. и в последую­
щие годы эта тема будет актуальной в связи с тем, 
что чем дальше идет процесс цифровизации 

банковских услуг, тем чаще возникает вопрос со­
хранности информации и ее обработки [33–35]. 
Защита персональных данных клиентов потре­
бует существенных инвестиций с целью поддер­
жания конкурентоспособности в этом сегменте 
рынка.

•  Платежи. По причине эпидемиологической 
ситуации в мире доля безналичных расчетов 
сильно увеличилась, поэтому банки заинтересо­
ваны в проведении платежей «через себя» и по­
лучении комиссионных [36–38].

•  Искусственный интеллект. Развитие техно­
логий, связанных с ним, не потеряет актуально­
сти в связи с тем, что, позволяя работать с ин­
формационными базами, он играет огромную 
роль с точки зрения таргетирования банковских 
продуктов в условиях острой конкурентной борь­
бы.

•  Улучшение клиентского опыта. Значитель­
ный рост клиентской базы за счет привлечения 
новых пользователей маловероятен; следова­
тельно, необходимо совершенствование имею­
щегося опыта для работы с текущими клиента­
ми (в определенных целевых аудиториях) и уже 
параллельно заниматься привлечением новых. 
Консервативные банки ориентируются на потре­
бителей своих услуг из категории «50+», не ощу­
щающих комфорт при работе с цифровыми кана­
лами и не особенно доверяющим к виртуальным 
денежным средствам, поэтому необходимо сфо­
кусироваться на упрощении программного обес­
печения для данной целевой аудитории.

•  Цифровая ипотека. На сегодняшний день 
ипотечное кредитование демонстрирует ста­
бильный и высокий рост — ​следовательно, орга­
низация более оперативного документооборота 
помогла бы выделить временной ресурс, необхо­
димый для более детальной обработки данных.

НЕДОСТАТКИ ВНЕДРЕНИЯ 
НОВЫХ ТЕХНОЛОГИЙ

Объем вложений в цифровизацию экономики 
продолжает увеличиваться, как показано на ри-
сунке.

В настоящее время цифровая трансформация 
является основным фактором конкурентоспо­
собности банков. Внедрение новых технологий 
пользуется огромным спросом у общества, которое 
в полной мере оценило преимущество онлайн-
услуг в банковской сфере, тем более, что, согла­
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сно исследованию компании McKinsey Global Inc. 
«Цифровая Россия: новая реальность» 3, к 2017 г. 
60% населения России использовало смартфоны. 
Стремительно увеличивается доля рынка бескон­
тактных, а также мобильных платежей и сервисов, 
работающих по системе P2P. Концепция современ­
ных цифровых банков подразумевает, в том числе, 
оперативное внедрение клиентоориентированных 
инновационных решений 4.

Ниже перечислены некоторые моменты, де­
монстрирующие, что, несмотря на очевидные пре­
имущества, использование новейших цифровых 
технологий также влечет за собой целый перечень 
проблем, для устранения которых требуется опе­
ративная аналитическая работа.

•  Нехватка персонала соответствующей ква­
лификации. Чтобы информационные системы 
работали корректно и эффективно, их обслужи­
ванием должны заниматься грамотные специ­
алисты, причем такие сотрудники должны раз­
бираться в теме и как администраторы, и как 

3  Цифровая Россия. Новая реальность. Исследование компа­
нии McKinsey Global Inc.: URL: https://www.mckinsey.com/~/
media/mckinsey/locations/europe%20and%20middle%20east/
russia/our%20insights/digital%20russia/digital-russia-report.
ashx
4  Министерство цифрового развития, связи и массовых 
коммуникаций Российской Федерации. Цифровая эконо­
мика РФ. URL: https://digital.gov.ru/activity/directions/858 
(дата обращения: 08.03.2022).

пользователи. Постоянное обновление цифровых 
технологий значительно усложняет процессы по­
иска подходящих кадров, а это влечет за собой 
необходимость в постоянном повышении квали­
фикации персонала. Решением данной проблемы 
для банков может стать использование опыта за­
рубежных финансовых учреждений, улучшение 
организации обучения своих сотрудников, под­
готовка молодых специалистов в данной области, 
а также изменение графика работы персонала на 
более гибкий и гибридный [39].

•  Информационная безопасность. Перенос 
большей части информационной базы в цифро­
вую среду влечет за собой риски потери данных 
в результате хакерских атак или ошибок при их 
использовании, что грозит банкам потерей ло­
яльности клиентов и их уходом, а клиентам — ​
попаданием их персональных данных к третьим 
лицам [40, 41]. Во избежание этого требуется 
сотрудничество с высококвалифицированными 
специалистами в данной области, постоянное 
обучение персонала в соответствии с современ­
ными критериями и, конечно же, оперативные 
работы по обновлению банковских систем.

•  Ошибки, возникающие в работе цифровых 
систем. Поскольку цифровизация развивается 
очень быстро, велики риски появления в про­
грамме ошибок, связанных с автоматизацией 
различных процессов внутри банков. С целью 
быстрого устранения возможных проблем циф­
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Рис. / Fig. Внутренние затраты на развитие цифровой экономики, в % к ВВП / Domestic 
costs for the development of the digital economy as a percentage of GDP

Источник / Source: составлено автором на основе данных НИИ ВШЭ. URL: https://www.tadviser.ru/index.php/Статья: Цифровая_эконо-
мика_России / compiled by the author based on data from the Higher School of Economics. URL: https://www.tadviser.ru/index.php/Статья: 
Цифровая_экономика_России
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ровые системы необходимо регулярно мони­
торить. Также важно корректно оценивать по­
тенциальные угрозы — ​на все это организации 
должны выделять немалые суммы.

СТРАТЕГИЯ ПО УПРАВЛЕНИЮ 
РИСКАМИ И ПОКАЗАТЕЛИ 

ЭФФЕКТИВНОСТИ 
ДИВЕРСИФИКАЦИИ

Можно предположить, что при анализе диверси­
фикации банков по всему миру будет выявлено, 
что стабильное развитие финансовой системы 
обусловливается определенной стратегией и ме­
тодологией по управлению рисками. Чтобы луч­
ше узнавать потребности клиентской базы, важ­
но на постоянной основе устанавливать партнер­
ские отношения с зарубежными финансовыми 
предприятиями — ​это поможет создать условия, 
необходимые для предоставления финансовых 
услуг на безопасной основе, и обеспечения ста­
бильного роста бизнеса.

Для развития социально-экономической де­
ятельности следует оцифровывать банковские 
процессы, а также работать над развитием эко­
номических отношений. При этом важно обра­
тить внимание на то, что цифровизация делает 
банковские организации уязвимыми для кибер­
атак, которые могут привести к определенным 
репутационным рискам. То есть в нынешних усло­
виях банки должны работать над привлечением 
дополнительных инвестиций, направленных на 
профилактику и оперативное предотвращение 
рисков такого рода, а также сотрудничать с заин­
тересованными организациями с целью обмена 
опытом, в том числе и по данной проблеме. Все 
вышеперечисленное, вероятно, позитивно по­
влияет на рост прибыли финансовых учреждений. 
Но это не единственный объективный показатель 
эффективности диверсификации. Необходимо так­
же отслеживать, увеличивается ли объем продаж, 
растет ли клиентская база и количество персонала. 
Данные факторы помогут отследить, окупаются 
ли средства, которые ранее были выделены на 
осуществление цифровизации.

Выводы
Рынок мобильной и беспроводной связи явля­
ется одним из самых быстрорастущих рынков 
в мире. Появление новых технологий и уве­
личение использования мобильных устройств 

и смартфонов по всему миру привели к созда­
нию новой платформы в банковской отрасли. 
Подключение клиента в любое время и в лю­
бом месте к его деньгам и набору необходимых 
инструментов управления ими — ​обязательная 
услуга, в последние годы ставшая необходи­
мой. Это обуславливает возникновение ново­
го поколения банковских отношений, которые 
будут характеризоваться наиболее эффектив­
ным взаимодействием с  клиентской базой 
и, следовательно, оперативным удовлетворе­
нием всех потребностей последней. Перед фи­
нансовыми организациями стоит уникальная 
задача по сохранению и расширению клиент­
ской базы, а также оперативному внедрению 
новых технологий и созданию, таким образом, 
дополнительных конкурентных преимуществ. 
Удобство в онлайн-обслуживании в сочетании 
с наличием филиалов и банкоматов оказывают 
существенное влияние на процветание банков. 
Для того чтобы они могли непрерывно и эф­
фективно развиваться, следует использовать 
новые технологии и адаптировать их должным 
образом.

Будущие исследования должны быть направ­
лены на процессы оцифровки банковских услуг 
и выявление факторов, определяющих степень 
их удобства для клиентов. Это позволит не толь­
ко оценить, соответствуют ли продукты банков 
ожиданиям потребителей, а также предложить 
пути преобразования банковских операций 
с целью укрепления финансовой стабильности 
последних. Важно отметить, что для наиболее 
полного и детального анализа оцифровки бизнес-
моделей с высокой вероятностью потребуются 
не одна, а сразу несколько шкал для ранжиро­
вания цифровых инструментов, отражающих, 
например, насколько этот процесс используется 
разными подразделениями компании: отделами 
по работе с клиентами, бухгалтерией. В идеале 
последующие исследования подобного плана так­
же должны оценивать, какой тип инструментов 
цифровизации наиболее подходит для широкого 
применения.

Как справедливо замечено в ряде зарубежных 
материалов и исследований, оцифровка в ком­
мерческих банках способствует оптимизации 
ряда ключевых процессов и позитивно влияет на 
процессы взаимодействия с клиентами в плане 
предоставления банковских услуг. Результаты 
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данного исследования могут быть полезны как 
руководителям подразделений, так и маркето­
логам коммерческих банков для последующего 
выстраивания процессов оцифровки предостав­
ляемых услуг. Кроме того, положения и разделы, 

касающиеся кибербезопасности и потенциальных 
угроз для мобильного банкинга, могут помочь при 
формировании запросов и технических заданий 
для IT-специалистов, отвечающих за разработку 
и внедрение тех или иных цифровых продуктов.
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