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АННоТАЦИЯ
Исследование раскрывает особенности управления рисками в платежной системе с учетом требований Банка Рос-
сии. Особый акцент сделан на реализацию практических аспектов организации систем управления рисками в соот-
ветствии с Положением Банка России от 03.10.2017 № 607-П «О требованиях к порядку обеспечения бесперебойно-
сти функционирования платежной системы, показателям бесперебойности функционирования платежной системы 
и методикам анализа рисков в платежной системе, включая профили рисков». На его основе, а также с учетом меж-
дународных стандартов предлагаются подходы к построению систем управления рисками в платежных системах, 
даны рекомендации к построению систем управления рисками в платежных системах. В результате исследования 
указанных вопросов подготовлены рекомендации к построению комплексной системы управления рисками в пла-
тежной системе. Результаты исследования могут быть использованы при практической реализации подходов Банка 
России к обеспечению бесперебойности функционирования платежных систем.
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ABSTrACT
The study reveals features of the risk management in the payment system, taking into account the requirements of the 
Bank of Russia. Particular emphasis is placed on the implementation of practical aspects of organizing risk management 
systems in conformity with Bank of Russia Regulation No. 607-P dated 03.10.2017 “On requirements for the procedure 
for ensuring the smooth functioning of the payment system, indicators of the smooth functioning of the payment system 
and methods of risk analysis in the payment system including risk profiles”. The research uses international standards 
and approaches to the practical construction of risk management systems. The research suggests methodological 
recommendations for the construction of a comprehensive risk management system in the payment system. The results 
of the study can be used in the practical implementation of the Bank of Russia’s approaches to ensuring the smooth 
functioning of payment systems.
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Введение
Исследование раскрывает современные подхо-
ды Банка России к обеспечению бесперебойно-
сти функционирования платежных систем (да-
лее —  БФПС) и к применению методик анализа 
рисков в платежных системах (далее —  ПС). Но-
вые требования к организации системы управ-
ления рисками (далее —  СУР) в ПС предусмо-
трены Положением Банка России от 03.10.2017 
№ 607-П «О требованиях к порядку обеспечения 
бесперебойности функционирования платежной 
системы, показателям бесперебойности функ-
ционирования платежной системы и методикам 
анализа рисков в платежной системе, включая 
профили рисков» (далее —  Положение № 607-П). 
В процессе обеспечения БФПС оператор ПС, со-
гласно Положению № 607-П, обязан управлять 
непрерывностью функционирования ПС. Таким 
образом, целью организации СУР является обес-
печение БФПС и непрерывности функциониро-
вания платежной системы 1. При этом цель по 
обеспечению БФПС необходимо рассматривать 
в качестве основной, ибо ее достижение факти-
чески означает эффективное управление непре-
рывностью функционирования ПС. Особенности 
функционирования ПС рассмотрены в различ-
ных исследованиях [1–11].

Важность реализации СУР, адаптированной 
под цели ПС, связана с тем, что ПС выступают 
совокупностью субъектов, которые имеют разные 
цели деятельности. Поскольку риск ПС выхо-
дит за рамки риск-менеджмента организации 
[12, 13], Банк России стимулирует создание СУР, 
которая бы специализировалась на управлении 
рисками в ПС, возникающими при организации 
и осуществлении перевода денежных средств.

Для мониторинга степени достижения по-
ставленных целей вводятся показатели БФПС 
и требования к организации сбора статистиче-
ской информации по анализу рисков в ПС. Осо-
бый акцент делается на разработку оператором 
ПС методики анализа рисков. Учитывая, что все 
операторы ПС обязаны соблюдать требования 
Положения № 607-П, полагаем актуальной раз-
работку практических рекомендаций к их реа-

1 Необходимо отметить, что БФПС является комплексным 
понятием. Управление непрерывностью функционирова-
ния ПС, по нашему мнению, связано с одним из аспектов 
БФПС, а именно операционными процессами перевода де-
нежных средств.

лизации, невыполнение которых влечет за собой 
применение Банком России мер принуждения 
вплоть до исключения оператора ПС из Реестра 
операторов платежных систем.

Внедрение Положения № 607-П означает пе-
реход к качественно новой системе регулирова-
ния, связанной с применением количественных 
индикаторов БФПС, использовавшихся до этого 
ограниченно. Положением № 607-П (п. 1.1) уста-
новлено, что БФПС достигается путем соблюдения 
двух основных условий 2:

• оказание услуг платежной инфраструктуры 
должно осуществляться в соответствии с требо-
ваниями законодательства, а также внутренни-
ми операционными документами ПС (в част-
ности, правилами ПС);

• восстановление оказания услуг платежной 
инфраструктуры (при предоставлении услу-
ги, не соответствующей требованиям, или при 
приостановлении ее оказания) происходит в те-
чение времени, установленного в правилах ПС.

Таким образом, достижение БФПС возмож-
но за счет соблюдения временного регламента 
функционирования ПС, времени восстановления 
оказания услуг платежной инфраструктуры (да-
лее —  УПИ), а также посредством организации 
СУР для целей предупреждения сбоев в ПС.

При реализации требований Положения 
№ 607-П предлагаем учитывать рекомендации 
ГОСТ Р ИСО 31000–2010 «Менеджмент риска. 
Принципы и руководство» (далее —  ИСО 31000). 
Реализацию требований Положения № 607-П 
рекомендуем осуществить посредством разра-
ботки оператором ПС отдельного положения, 
устанавливающего порядок обеспечения БФПС 
и непрерывности функционирования в рамках ПС 
(далее —  Положение о БФПС). С учетом требова-
ний Федерального закона от 27.06.2016 № 161-ФЗ 
«О национальной платежной системе» (п. 13–14 
ч. 1 ст. 20) (далее —  Закон о НПС) предлагаем 
предусмотреть отсылочные нормы на указанное 
положение в Правилах ПС. Целью разработки 
и применения указанного положения является 
организация и применение СУР, направленной 
на снижение рисков в ПС.

2 Определение БФПС в Положении № 607-П фактически от-
сутствует. Отсутствие законодательного определения поня-
тия БФПС восполняется установлением ее характеристик 
в нормативном акте Банка России.
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Результаты
Стандарты серии ИСО 31000 предполагают необ-
ходимость построения архитектуры риск-менед-
жмента, включающей принципы, инфраструкту-
ру и процесс риск-менеджмента [14]. Принципы 
выступают качественными характеристиками, 
позволяющими оценить элементы процесса 
и инфраструктуры на предмет эффективности. 
При этом применение СУР должно увеличить ве-
роятность достижения целей деятельности орга-
низации.

Положение № 607-П определяет не только не-
обходимость разработки Положения о БФПС, но 
и иных документов (например, плана ОНиВД 3), 
а также предполагает актуализацию Правил ПС. 
Более того, если оператор ПС также осуществля-
ет деятельность, отличную от ПС, то тогда ком-
понент СУР, связанный с управлением рисками 
в ПС, может быть интегрирован в его основную 
СУР. Интеграция требований Положения № 607-П 
в уже имеющиеся документы по организации СУР 
может происходить посредством создания специ-
ализированного раздела о специфике управления 
рисками в ПС.

Согласно требованиям Положения № 607-П 
Порядок обеспечения БФПС включает четыре ос-
новных элемента, совокупная реализация которых 
субъектами ПС позволит обеспечить БФПС:

1) управление рисками в ПС;
2) управление непрерывностью ПС;
3) организацию взаимодействия оператора 

ПС, операторов услуг платежной инфраструкту-
ры (далее —  ОУПИ) и участников ПС;

4) контроль за соблюдением порядка обеспе-
чения БФПС.

Кроме этого, Положение о БФПС может устанав-
ливать практические аспекты реализации БФПС, 
т. е. методологию осуществления идентификации, 
анализа и воздействия на риск.

Элементы общей части 
Положения о БФПС

1. Подходы к управлению рисками в ПС
Раздел Положения о БФПС должен включать не-
сколько подпунктов, раскрывающих методоло-

3 План действий, направленных на обеспечение непрерыв-
ности деятельности и (или) восстановление деятельности 
(далее —  план ОНиВД).

гию функционирования СУР в ПС, т. е. инфор-
мацию о модели управления рисками, приме-
няемой в ПС, определение рисков, характерных 
для ПС, определение периодичности проведения 
оценок риска, применение методики анализа 
рисков, показатели, применяемые для анализа 
БФПС и установления факта нарушения БФПС, 
а также иную информацию по усмотрению опе-
ратора ПС. В определенной степени данная часть 
пересекается с инфраструктурой риск-менед-
жмента, описанной в ИСО 31000.

1.1. Информация о модели управления 
рисками, применяемой в ПС
В разделе должно быть четкое указание на мо-
дель управления рисками 4 и описание использу-
емой СУР. Согласно ст. 28 Закона о НПС под СУР 
«понимается комплекс мероприятий и способов 
снижения вероятности возникновения небла-
гоприятных последствий для бесперебойности 
функционирования платежной системы с учетом 
размера причиняемого ущерба». Таким образом, 
целью СУР в первую очередь является обеспече-
ние БФПС.

На практике наиболее часто реализуется модель 
управления рисками, где оператор ПС самостоя-
тельно управляет рисками в ПС (табл. 1). Именно 
оператор, учитывая при этом структуру ПС, может 
совмещать свои функции с функциями ОУПИ.

Обязанность по выбору того или иного типа 
управления рисками в ПС возложена на оператора 
ПС, который учитывает при этом структуру ПС, 
в частности, возможность совмещения оператором 
ПС своих функций с функциями ОУПИ.

1.2. определение рисков, характерных для ПС
Положение № 607-П устанавливает следующие 
виды рисков для ПС: правовой риск; операци-
онный риск; кредитный риск; риск ликвидно-
сти и общий коммерческий риск. Совокупность 
указанных рисков выступает риском нарушения 
БФПС. По каждому риску должен быть сформи-
рован профиль рисков, включающий указание на 

4 Закон о НПС предусматривает три возможных модели 
управления рисками: самостоятельное управление ими 
оператором ПС; распределение функций управления ри-
сками между ОУПИ и участниками ПС и передача опера-
тором ПС, не являющимся кредитной организацией, со-
ответствующих функции расчетному центру ПС (ч. 2 ст. 28 
Закона о НПС).
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уровень присущего риска, уровень допустимого 
риска, а также уровень остаточного риска (пол-
ный перечень требований к содержанию про-
филя риска —  п. 2 приложения 2 к Положению 
№ 607-П).

Данный раздел позволяет определить, какие ри-
ски, по мнению оператора ПС, несут наибольшую 
угрозу для БФПС и непрерывности функциониро-
вания ПС. Здесь должны быть обозначены крите-
рии значимых для ПС рисков. Согласно Положению 
№ 607-П значимыми рисками являются риски, для 
которых уровень присущего риска выше уровня 

допустимого риска 5. Значимые риски возможно 
оценить экспертно путем определения целевых 
значений, исходя из вероятности и тяжести на-
ступления события (табл. 2), а также могут быть 
использованы другие подходы к определению 
значимости риска для ПС.

Вероятность и тяжесть в нашем примере оце-
нивается по 3-балльной шкале, где 1 —  низкая, 

5 Уровень риска до применения способов управления ри-
сками больше ущерба, который готова принять ПС без при-
менения способов.

Таблица 1 / Table 1
Распределение моделей управления рисками по видам ПС / Distribution 

of risk management models by types of payment systems

Тип управления / Type of management Распределение, % / Allotment, %

Оператор ПС распределяет функции управления рисками между ОУПИ 
и участниками ПС / The PS operator allocates the risk management 
functions between the OPI and the PS participants

32,6

Оператор ПС самостоятельно управляет рисками / The PS operator 
independently manages the risks 67,4

Передача функций третьей стороне / Handover of functions to a third party 0

Источник / Source: разработано авторами на основе анализа правил платежных систем / developed by the authors based on the Rules of 
Payment systems.

Таблица 2 / Table 2
Подход к определению значимости риска на примере операционного риска / Approach 

to determining the significance of risk on the example of operational risk

Вид риска / Type 
of risk Событие / Event Вероятность / 

Probability
Тяжесть / 
Severity

ожидаемая тяжесть / 
Expected severity

Операционный 
риск / Operational 

risk

Отказ коммуникационного 
оборудования / Communication 

Equipment Failure
2 3 6

Сбой в работе программного 
комплекса / Software crash 1 3 3

Хакерская атака на ПС /  
Hacker attack on PC 3 1 3

Общая ожидаемая тяжесть последствия по операционному риску / 
Overall Expected Severity of Operational Risk

12 —
риск является 

значимым / risk is 
significant

Источник / Source: разработано авторами / developed by the authors.
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2 —  средняя и 3 —  высокая. Рассчитать показатель 
ожидаемой тяжести последствия возможно путем 
перемножения вероятности на размер негативного 
последствия. Суммарная ожидаемая тяжесть по-
следствия рассчитывается по всем событиям, ко-
торые могут возникнуть для операционного риска.

Ранжировка полученных значений позволит 
выбрать значимые для ПС риски 6. Таким образом, 
оператор ПС устанавливает допустимый уровень 
риска (к примеру, допустимый уровень по опе-
рационному риску равен 10, а было получено 12), 
превышение которого означает, что риск должен 
быть признан значимым для ПС.

1.3. определение периодичности 
проведения оценок риска
Положение № 607-П определяет периодичность 
проведения проверки СУР (не реже 1 раза в два 
года), а также периодичность проведения оценки 
риска (1 раз в год).

6 На практике могут быть разработаны дополнительные 
показатели [12].

Результаты оценки могут быть отражены в спе-
циализированной форме, которая бы позволила 
оценить эффективность применяемой СУР (в ка-
честве примера —  табл. 3). Оценка может прово-
диться с позиции эффективности организацион-
ных механизмов, а также применения практик 
оценки уровня риска на основе разрабатываемых 
критериев. Возможно применить принципы, за-
ложенные в ИСО 31000, которые могут быть до-
полнены оператором ПС с учетом рекомендаций 
Банка России 7, к примеру в части соответствия 
нормативным требованиям, а также эффектив-
ности операционных процедур.

Оценка критериев может быть осуществлена 
по определенной шкале. К примеру, 1 —  мини-
мальное соответствие требованиям (что означает 
необходимость проведения соответствующих мер, 
на примере табл. 3 —  в отношении элемента «Про-
филь риска»), 2 —  относительное соответствие тре-
бованиям, 3 —  полное соответствие требованиям.

7 Кроме ИСО 31000 могут быть использованы иные стан-
дарты, разработанные ИСО [15].

Таблица 3 / Table 3
Форма оценки СУР на предмет эффективности / Estimation of risk management system efficiency

Элемент оценки / 
Evaluation Element

Критерий № 1. 
Соответствие 
нормативным 

правовым 
требованиям / Criterion 
No. 1. Compliance with 

regulatory requirements

Критерий № 2. 
Эффективность 
операционных 

процедур / Criterion 
No. 2. The effectiveness 

of the operating 
procedures

Критерии 
№ … / 

Criteria No. 
…

Решение / Solution

Профиль риска / 
Risk profile 1 1 …

Не соответствует.
Привести в соответствие 
законодательству, а также 
повысить эффективность 
составления 
и применения / Does 
not fit. 
To bring it into 
compliance with the 
law, and to increase the 
efficiency of compilation 
and application

Методика анализа 
риска / Risk Analysis 
Technique

3 3 …

Полностью соответствует.
Улучшение не 
требуется / Totally fits. 
No improvement is 
required

… … … … …

Источник / Source: разработано авторами / developed by the authors.
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1.4. Применение методики анализа рисков
В общей части должны быть описаны элементы 
осуществления оценки рисков и применения 
механизма воздействия. Подробные инстру-
менты идентификации риска, анализа и выбора 
механизма воздействия должны быть описаны 
в практической части Положения о БФПС. Отме-
тим, что при проведении оценки риска должны 
применяться методики анализа риска, в которых 
определены профили рисков. Методика анализа 
риска выступает аналогом процесса, подробно 
описанного в серии стандартов ИСО 31000.

1.5. Показатели, применяемые для анализа 
БФПС и установление факта нарушения БФПС
В Положении о БФПС должна быть определена ме-
тодика расчета показателей БФПС, применение 

которых позволяет установить факт нарушения 
БФПС. Оператор должен рассчитывать следующие 
показатели БФПС:

• показатель продолжительности восстанов-
ления оказания УПИ (П1);

• показатель непрерывности оказания УПИ 
(П2), показатель соблюдения правил регламента 
(П3);

• показатель доступности операционного 
центра платежной системы (П4);

• показатель изменения частоты инцидентов 
(П5).

Для указанных показателей должны быть опре-
делены пороговые значения, различающиеся в за-
висимости от статуса ПС (табл. 4). Положение 
№ 607-П допускает возможность установления 
дополнительных показателей БФПС и их значе-

Таблица 4 / Table 4
Система показателей БФПС, используемых в Положении № 607-П / 

The indicators of smooth functioning used in regulation No. 607-P

ориентация показателя на значимость ПС / focusing on the importance of PS

Показатель / Indicator
Пороговое значение для социально и системно 

значимых ПС / Limit value for socially and 
systemically significant PS

Пороговое значение для иных 
ПС / Limit value for other PS

Показатель продолжительности 
восстановления оказания УПИ 
(П1) / Duration of PIS recovery  
(P1)

Не более 2 ч. / no more than 2 h Не более 6 ч. / no more than 6 h

Показатель непрерывности 
оказания УПИ (П2) / Continuity 
of provision of PIS (P2)

Не менее 24 ч. для системно значимых ПС / Not 
less than 24 h for systemically significant PS.
Не менее 12 ч. для социально значимых ПС / Not 
less than 12 h for social significant PS.

Не установлено / Not determined

Показатель доступности 
операционного центра 
платежной системы (П4) / 
Availability of the operational 
center (P4)

Не менее 99% для системно значимой ПС / Not 
less than 99% for systemically significant PS.
Не менее 98% для социально значимой ПС /
Not less than 98% for socially important PS

Не менее 96% / No less than 96%

Показатель для субъекта ПС / Indicator for the Subject of PS

Показатель соблюдения правил 
регламента (П3) / Compliance 
indicator (P3)

Операционный центр и платежный клиринговый центр —   
не менее 98%.
Расчетный центр —  не менее 99%.
Совмещение Расчетным центром оказания иных услуг платежной инфраструктуры —  
не менее 98% / Operational center and payment clearing center —  no less than 98%. 
Settlement center —  no less than 99%. 
Combination by the Settlement Center of the provision of other payment infrastructure 
services —  no less than 98%

Показатель изменения частоты 
инцидентов (П5) / Incidence 
rate change indicator (P5)

Не установлены / Not determined Не установлены / Not determined

Источник / Source: разработано авторами на основе Положения № 607-П / developed by the authors based on Regulation No. 607-P.
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ний, в том числе в документах, привлеченных 
ОУПИ (при наличии), учитывающих специфику 
функционирования ПС.

Положение № 607-П предполагает обязатель-
ный мониторинг показателей БФПС с целью ее 
контроля (в том числе, в части управления не-
прерывностью функционирования ПС). Для этого 

в Положении № 607-П прописаны основные усло-
вия нарушения БФПС (табл. 5).

Применение количественных показателей по-
зволяет однозначно установить факт нарушения 
БФПС. Для оценки показателей БФПС целесообразно 
использовать информационную систему, которая 
будет собирать данные в режиме реального времени.

Таблица 5 / Table 5
Механизм определения факта нарушения БФПС / The mechanism for finding a violation of smooth functioning

Регламент 
выполнения 
процедур / 
The rules of 
procedures

П1 / P1 П2 / P2 П3 / P3 П4 / P4 П5 / P5 БФПС / Smooth 
functioning

Нарушен / 
Violated

Не 
нарушен / 

Not violated

Не 
нарушен / 

Not violated
— — —

Инцидент 
непосредственно не 

влияет на БФПС / 
Incident does not 

directly affect

— — — Нарушен / 
Violated

Не 
нарушен / 

Not violated

Нарушен / 
Violated

Инцидент 
непосредственно не 

влияет на БФПС / 
Incident does not 

directly affect

— — — Нарушен / 
Violated

Не 
нарушен / 

Not violated

Не нарушен / 
Not violated

Инцидент 
непосредственно не 

влияет на БФПС / 
Incident does not 

directly affect

— — —
Не 

нарушен / 
Not violated

Не 
нарушен / 

Not violated

Нарушен / 
Violated

Инцидент 
непосредственно не 

влияет на БФПС / 
Incident does not 

directly affect

Нарушен / 
Violated — Нарушен / 

Violated — — —
Инцидент влияет 

на БФПС / Incident 
affects

— Нарушен / 
Violated — — — —

Инцидент влияет 
на БФПС / Incident 

affects

— — — Нарушен / 
Violated

Нарушен / 
Violated

Нарушен / 
Violated

Инцидент влияет 
на БФПС / Incident 

affects

Превышена продолжительность времени, в течение которого должно быть восстановлено 
оказание УПИ / Duration of time during which rendering PIS should be recovered is exceeded

Инцидент влияет 
на БФПС / Incident 

affects

Источник / Source: разработано авторами на основе Положения № 607-П / developed by the authors based on Regulation No. 607-P.
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2. Подходы к управлению 
непрерывностью функционирования ПС
Отдельной целью применения СУР выступает 
управление непрерывностью функционирования 
ПС для целей обеспечения БФПС 8. Указанный 
раздел должен включать следующие элементы: 
обязанности оператора ПС по управлению не-
прерывностью функционирования ПС, подходы 
к разработке и реализации плана ОНиВД, сбо-
ру данных о функционировании ПС. Оператор 
ПС может добавить дополнительные элементы 
в представленный раздел.

2.1. обязанности оператора ПС по управлению 
непрерывностью функционирования ПС
Для реализации указанного требования оператор 
ПС должен организовать разработку регламен-
тов выполнения процедур (определение време-
ни, которое тратится на выполнение определен-
ной операции) и контролировать их соблюдение 
(п. 2.3.4 Положения № 607-П). При разработке 

8 Согласно Положению № 607-П обеспечение БФПС дости-
гается за счет управления непрерывностью функциониро-
вания ПС, а также за счет управления рисками в ПС (п. 1.2). 
Однако, на наш взгляд, управление непрерывностью функ-
ционирования ПС возможно рассматривать в качестве 
цели функционирования СУР в ПС. В то же самое время 
для исполнения требований Положения № 607-П оператор 
ПС может выделить непрерывность функционирования ПС 
в качестве отдельного элемента.

регламентов выполнения процедур могут быть 
использованы подходы, связанные с нормиро-
ванием деятельности субъектов ПС. В случае 
возникновения событий, приводящих к наруше-
нию оказания услуг платежной инфраструктуры, 
на оператора ПС накладывается обязанность по 
оценке влияния инцидента на БФПС.

В соответствии с Положение № 607-П данные 
об инцидентах должны храниться в ПС не менее 
3 лет. При контроле непрерывности оператор ПС 
должен обратить внимание на устойчивость вза-
имодействия субъектов ПС, а также на их спо-
собность выполнить технические процедуры для 
обеспечения перевода внутри ПС. Для контроля 
непрерывности можно провести эконометриче-
скую оценку 9, позволяющую выделить факторы, 
влияющие на нарушение непрерывности функ-
ционирования ПС (табл. 6). Оператор ПС при этом 
может установить требования к ОУПИ, выполнение 
которых гарантирует их устойчивость в ПС.

С учетом вклада каждого показателя было уста-
новлено, что требование к опыту функционирова-

9 Регрессия, представленная в табл. 6, является значимой 
на 5% уровне значимости и включает 63 наблюдения. Вклад 
показателя в устойчивость функционирования оценивает-
ся на основе рассчитанного среднего маржинального эф-
фекта путем решения пропорции. В качестве зависимой 
переменной был использован показатель исключения 
ОУПИ из Реестра операторов ПС. Статистическая инфор-
мация была собрана на основе данных Банка России.

Таблица 6 / Table 6
Пример проведения эконометрической оценки факторов устойчивости оУПИ / Example of 

an econometric assessment of the stability factors of payment system infrastructure

Название переменной / 
Variable name

Значение 
коэффициента / 

Value of coefficient

Средний 
маржинальный 

эффект / The 
average marginal 

effect

Значимость / 
Value

Вклад показателя 
в устойчивость 

функционирования / 
Indicator contribution 

to the functioning 
sustainability

Требование к опыту 
функционирования / 
Functional Experience 
Requirement

–0,2260882 –0,074217 0,028 28%

Наличие возможности 
привлечения кредитов 
от Банка России / The 
possibility of attracting 
loans from the Bank of 
Russia

0,5792593 0,190151 0,081 72%

Источник / Source: разработано авторами / developed by the authors.
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ния ОУПИ влияет на его участие на 28%, в то время 
как наличие возможности привлечения кредитов 
от Банка России —  на 72%. Используя полученные 
веса, а также значимость показателей, оператор 
ПС может контролировать непрерывность функ-
ционирования ПС. Применение представленного 
подхода возможно с учетом наличия соответству-
ющей статистической базы по деятельности ПС.

2.2. План действий, направленных 
на обеспечение непрерывности деятельности 
и (или) восстановление деятельности
Разработка и тестирование плана ОНиВД явля-
ется превентивной мерой, позволяющей заранее 
отработать механизм взаимодействия субъектов 
ПС при реализации риска в деятельности одно-
го из ОУПИ и, как следствие, его неспособности 
продолжать предоставление услуг платежной 
инфраструктуры. Оператор ПС должен устано-
вить методологию составления планов ОНиВД, 
механизм тестирования плана ОНиВД, а также 
его пересмотр раз в два года. Разработка, тести-
рование и актуализация плана ОНиВД обязатель-
на для оператора ПС и привлекаемых им ОУПИ. 
План ОНиВД должен включать несколько разде-
лов (табл. 7).

Для некредитных организаций оператор ПС 
должен разработать собственные требования к со-
ставлению плана ОНиВД, при этом за основу могут 
быть взяты аналогичные положения, применяемые 
для кредитных организаций.

2.3. Сбор данных о функционировании ПС
Ключевым требованием к обеспечению БФПС 
в ПС выступает организация и сбор статистиче-
ской информации об управлении рисками в ПС. 
Должна быть собрана информация для расчета 
показателей БФПС, установленных в Положении 
№ 607-П. К таким показателям относятся:

• продолжительность времени восстановле-
ния услуг платежной инфраструктуры (в часах, 
мин, сек) (П1);

• время между двумя инцидентами, которые 
привели к остановке УПИ (П2);

• общее количество распоряжений без нару-
шения регламента выполнения операционных 
услуг, общее количество распоряжений, общее 
количество распоряжений без нарушения ре-
гламента выполнения платежного клирингового 
центра (П3);

• продолжительность времени оказания опе-
рационных услуг, продолжительность времени 
приостановления операционных услуг (П4);

• количество инцидентов (П5).
Помимо этого, оператор ПС организует сбор 

следующих данных (табл. 8).
Очевидно, что информация об инцидентах 

должна собираться автоматически. Факт при-
остановления УПИ может кодироваться с помощью 
бинарных переменных (1 —  приостановлены, 0 —  
не приостановлены). Степень влияния инцидента 
также может оцениваться с помощью категорий: 
низкое, среднее и высокое. Необходимо отметить, 
что для части информации все равно будет необ-
ходим ручной ввод информации (в части меро-
приятий, проведенных для устранения инцидента, 
а также описания бизнес-процесса).

3. организация взаимодействия 
оператора ПС, оУПИ и участников ПС
При установлении порядка обеспечения БФПС, 
функционирования СУР и обеспечения непре-
рывности функционирования платежной систе-
мы оператор ПС устанавливает права и обязан-
ности субъектов ПС в указанной сфере, которые 
могут быть формализованы посредством вклю-
чения в правила ПС, а также посредством заклю-
чения договоров о взаимодействии [16, 17].

Основным предназначением указанного эле-
мента является установление порядка информи-
рования оператором ПС, ОУПИ и участниками ПС 
о возникновении оснований для нарушения, а так-
же о нарушениях БФПС. При этом полагаем допу-
стимым установление порядка функционирования 
«канала обратной связи», посредством которого 
оператор ПС мог бы информировать участников ПС 
и ОУПИ о собственных выводах и рекомендациях 
по улучшению БФПС и развитию СУР.

Минимальный состав передаваемой информа-
ции может включать, к примеру, данные о фактах 
превышения времени восстановления оказания 
УПИ с указанием продолжительности приоста-
новления, предполагаемого времени устранения, 
а также причинах превышения установленных 
показателей, описание инцидентов. Кроме того, 
целесообразно предусмотреть срок для направ-
ления указанной информации, поскольку По-
ложение № 607-П использует формулировку 
«оперативное информирование» без указания 
предельных сроков.
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Таблица 7 / Table 7
Составные части плана оНиВд / Components of the recovery plan

Название элемента / Element name описание элемента / Element description

Мероприятия по управлению непрерывно-
стью функционирования ПС / Measures to 
manage the continuity of the PC functioning

Мероприятия по обеспечению взаимозаменяемости ОУПИ, т. е. дол-
жен быть предусмотрен механизм распределения обязанностей между 
ОУПИ в случае наступления чрезвычайной ситуации / Measures to ensure 
interchangeability of OPI, i. e. a mechanism should be provided for the 
distribution of responsibilities between the OSPI in the event of an emergency

Порядок функционирования в чрезвычай-
ных ситуациях / Emergency Procedures

Порядок действий для наиболее значимых событий, которые могут при-
вести к нарушению БФПС / Procedure for the most significant events that 
may lead to a violation of the smooth functioning

Определение перечня мероприятий, не-
обходимых для функционирования ПС / 
Definition of the list of activities required for 
the functioning of the PS

К примеру, необходимо определить периодичность копирования данных, 
ввода в эксплуатацию дополнительных технологических решений / F. 
ex., it is necessary to determine the frequency of data copying, inclusion 
additional technological solutions

Порядок информирования заинтересован-
ных лиц / Stakeholder Information Procedure

Должны быть определены механизмы и состояние, при котором необхо-
димо информирование участников ПС / The mechanisms and the state in 
which informing the participants of the PS should be determined

Порядок приостановки работы в случае 
нарушения БФПС / Procedure for suspension 
of work in case of violation of the smooth 
functioning

Должен быть определен порядок приостановки работы и восстановле-
ния нормального функционирования ПС / The procedure for suspension of 
work and restoration of the normal functioning of the substation should be 
determined

Источник / Source: разработано авторами на основе положения Банка России от 16.12.2003 № 242-П «Об организации внутреннего 
контроля в кредитных организациях и банковских группах» / developed by the authors based on the Bank of Russia Regulation No. 242-P 
of 16.12.2003 “On the organization of internal control in credit institutions and banking groups”.

Таблица 8 / Table 8
Пример заполнения информации об инциденте, повлекшим приостановление оказания УПИ / Example 

of filling in information about the incident that led to the suspension of the financial infrastructure provision

дата и время 
возникновения 

инцидента / Date 
and time the 

incident occurred

Краткое описание / 
Brief description

Бизнес-процесс / 
Business process

Факт приоста-
новления УПИ / 
Suspension of 
the payment 
infrastructure

Степень влияния инци-
дента / The impact of 

the incident

дата и время 
восстановления 
УПИ / Date and 

time the restoring 
of the payment 
infrastructure

20.02.2019 
в 10:00

Отзыв лицензии 
у ОУПИ (расчетный 
центр) на осуществле-
ние деятельности / 
Revocation of a license 
from OPI (Settlement 
Center) for carrying out 
activities

Исполнение распо-
ряжений / Execution 
of orders

1 (УПИ прио-
становлены) /  
1 (PIS paused)

Высокое / High 21.02.2019
в 10:00

Мероприятия 
по устранению 

инцидента / 
Measures to 
eliminate the 

incident

дата восстановле-
ния УПИ / Date the 
restoring of the PIS

Неблагоприятные 
последствия —  

сумма денежных 
средств, уплаченных 

оператором ПС / 
Adverse effects —  
amount of money 

paid by the PS 
operator

Сумма денеж-
ных средств, 
уплаченных 

оУПИ / Amount 
of money paid 

by OPI

Количество исполнен-
ных распоряжений, 
не соответствующих 
требованиям к УПИ / 
Number of executed 

orders not meeting the 
requirements for PIS

Продолжитель-
ность приостанов-

ления оказания 
УПИ / Duration of 

suspension PIS

Поиск нового Рас-
четного центра / 
Search for a new 
Settlement Center

21.02.2019
в 10:00

1 млн руб. / 1 mln 
rub. 0 руб. / 0 rub. 1000 24 часа

Источник / Source: разработано авторами / developed by the authors.
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4. Контроль за соблюдением 
порядка обеспечения БФПС
Механизм контроля соблюдения порядка обес-
печения БФПС может быть реализован в рамках 
осуществляемого оператором ПС общего контро-
ля за соблюдением правил ПС участниками ПС 
и ОУПИ (с учетом п. 1 ч. 5 ст. 15 Закона о НПС 
и п. 2.6 Положения № 607-П, согласно которому 
порядок контроля должен быть отражен в прави-
лах ПС; полагаем, что указанное возможно либо 
путем ссылки на положение о БФПС в случае его 
разработки, либо путем дополнения общего ме-
ханизма контроля специальными положениями 
о контроле соблюдения порядка БФПС при необ-
ходимости такого дополнения).

На практике могут быть реализованы два типа 
контроля соблюдения порядка обеспечения БФПС: 
текущий и последующий. Текущий контроль пред-
полагает мониторинг в режиме реального времени. 
Последующий контроль строится на сборе статисти-
ческих данных и последующем анализе состояния 
БФПС. На начальном этапе большинство ПС, веро-
ятно, будут использовать последующий контроль.

5. Практическая часть осуществления 
воздействия на риск

5.1. Формирование профиля риска
Профили рисков составляются по всем рискам 
ПС. Они хранят информацию о всех риск-собы-
тиях, реализация которых может привести к на-
рушению БФПС (табл. 9). Помимо этого, согласно 
требованиям Положения № 607-П при формиро-
вании профиля риска должны быть определены 
уровни присущего риска, допустимого и остаточ-
ного риска, а способы управления риском. При 
этом определение указанных категорий возможно 
после сбора всей информации о риск-событиях.

Таким образом, при определении профиля рисков 
должны быть определены риск-события, а также 
причины их возникновения. Помимо этого, должна 
быть оценена вероятность их возникновения, а также 
неблагоприятные последствия. Вероятность наступ-
ления риск-события, а также размер неблагоприят-
ных последствий может быть оценен экспертно 10. 
К примеру, в табл. 9, в качестве величины неблаго-

10 В Положении № 607-П указана необходимость примене-
ния методов анализа, представленных в ГОСТ Р ИСО/МЭК 
31010–2011 «Менеджмент риска. Методы оценки риска».

приятных последствий, выделены три категории: 
низкая (1), средняя (2) и высокая (3).

5.2. Методика анализа рисков
Методика анализа рисков в ПС, описанная в Поло-
жении № 607-П, выступает методологией, реали-
зация которой на практике позволит оценить риск, 
сравнить его с целевыми значениями, после чего 
осуществить воздействие. С учетом практической 
реализации положений ИСО 31000 в деятельности 
ПС она должна включать в себя несколько основ-
ных элементов (см. табл. 10): оценка риска, срав-
нительная оценка риска и воздействие на риск [14].

На стадии оценки риска должны быть сфор-
мированы бизнес-процессы (деятельность ПС), 
а также события, которые могут возникнуть при 
реализации бизнес-процесса. События перечи-
сляются по каждому риску, характерному для ПС. 
На практике оператор ПС также должен создать 
классификатор риск-событий. При предоставле-
нии внутридневного кредита (далее —  ВДК) может 
возникнуть проблема нехватки обеспечения (т. е. 
невозможности привлечь дополнительную ликвид-
ность), а также изменения категории участника 
(например, участник перейдет в группу, которая не 
может привлекать ВДК) [18]. По каждому событию 
оценивается его тяжесть и вероятность реализации 
для того, чтобы оценить ожидаемые последствия.

На стадии сравнительной оценки все ожида-
емые последствия по каждому событию склады-
ваются, чтобы получить значение уровня при-
сущего риска. Полученное значение присущего 
риска сравнивается с максимальным уровнем 
риска (в нашем случае он равен 15). Соответствен-
но, максимальный уровень риска меньше уровня 
присущего риска. Риск признается значимым и на 
него оказывается воздействие.

При реализации воздействия в качестве его 
способа выбрано внедрение необеспеченных ВДК, 
которые позволяют снизить риск на 1 единицу. 
После применения воздействия проводится по-
вторная оценка риска с тем, чтобы получить зна-
чение остаточного риска. Остаточный риск срав-
нивается с максимальным уровнем риска. Если 
максимальный уровень риска больше остаточного, 
то дальнейшее воздействие не требуется 11.

11 Подробнее о подходах к подготовке методик анализа 
рисков возможно почитать в стандартах серии ИСО31000, 
в разделе процесс риск-менеджмента.
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Таблица 9 / Table 9
Пример формирования профиля рисков ПС для общего коммерческого риска / Example 

of formation of payment systems risk profile for general commercial risk

описание причины 
возникновения риск-
события / Description 
of the cause of the risk 

event

описание 
риск-событий / 

Description of risk 
events

описание бизнес-
процесса / Description 
of the business process

Вероятность 
наступления 

риск-события / 
Probability 

of occurrence 
of a risk event

описание 
неблагоприятного 

последствия / Description 
of adverse effects

Ухудшение финансового 
состояния расчетного 
центра в силу внешних 
причин / Deterioration 
of the financial condition 
of the Settlement Center 
due to external reasons

Нарушение фи-
нансовой устой-
чивости расчет-
ного центра / 
Violation of the 
financial stability 
of the Settlement 
Center

Исполнение распо-
ряжений и передача 
информации об ис-
полнении распоряже-
ния в операционный 
центр / Execution of 
orders and transfer 
of information on the 
execution of the Order 
to the Operations 
Center

70%
Высокие негативные 
последствия (3) / High 
negative effects (3)

Ухудшение финансового 
состояния платежного 
клирингового центра / 
Deterioration in the 
financial condition of the 
Payment Clearing Center

Нарушение 
финансовой 
устойчивости 
платежного кли-
рингового цен-
тра / Violation of 
financial stability 
of the Payment 
Clearing Center

Расчет позиции участ-
ника / Calculation of 
the participant position

60%
Средние негативные по-
следствия (2) / Average 
negative effects (2)

Источник / Source: разработано авторами / developed by the authors.

Таблица 10 / Table 10
Пример реализации Методики анализа рисков в ПС по риску ликвидности * / 

Example of implementation of risk analysis methodology in payment system on liquidity risk

Бизнес-процесс / Business 
process Риск-события / risk events

Тяжесть (2,3,3) / Severity (2,3,3)

Вероятность / Probability

Предоставление ВДК / 
Granting an intraday loan

Нехватка обеспечения / Lack of ensuring 2

Несоответствие требованиям к участнику ПС 
для привлечения ВДК / Inconsistency with the 
requirements for the PS participant to attract 

credit

1

Иные события / Other events 3

Уровень присущего риска / Level of inherent risk Итого / Total: 2 × 2 + 1 × 3 + 3 × 
× 3 = 16

Максимальный уровень риска / Maximum level of risk 15

Применение способа управления риском / Usage of the way of risk management

Введение необеспеченных ВДК 
позволяет снизить риск на 1 / The 
introduction of unsecured credits 

reduces the risk by 1

Уровень остаточного риска / Level of residual risk 15

Источник / Source: разработано авторами / developed by the authors.

* Оценка происходит по аналогии с критериями, применяемыми в табл. 2.
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5.3. определение способов управления риском
Часть способов управления рисками указана в За-
коне о НПС 12 (табл. 11). Выбор способа управле-
ния рисками осуществляется с учетом его эффек-
тивности, а также степени воздействия на при-
сущий риск. На практике проводится оценка на-
правленности применения способа управления 
рисками, его влияния на вероятность реализации 
события, предполагаемую тяжесть последствия, 
а также стоимость применения способа управле-
ния рисками.

При характеристике способа управления воз-
можно использовать критерии влияния на «ве-
роятность реализации риска», «размер потерь 
(тяжесть)», а также «стоимость реализации». Сто-
имость реализации важна с позиции соблюдения 
принципа, прописанного в ИСО 31000 «Сохранения 
ценности». Соответственно, для каждого критерия 
могут быть определены веса. Размер коэффициен-

12 См. части 4, 5 ст. 28 Закона о НПС.

тов при выборе способа воздействия может быть 
рассчитан с помощью эконометрической оценки 
с учетом дизайна конкретной ПС. Итоговое зна-
чение в нашем примере может рассчитываться по 
следующей формуле:

 0,3  0,4  0,3F X Y Z= × + × − × , 

где X —  влияние на вероятность реализации; Y —  
влияние на тяжесть последствия; Z —  стоимость 
реализации.

Уровень влияния на вероятность и тяжесть 
последствия в нашем примере рассчитывает-
ся по 5-балльной шкале, где 1 —  минимальное 
значение; 5 —  максимальное. Соответственно 
при выборе способа воздействия необходимо 
выбрать способ, получивший максимальную 
оценку. В нашем примере для снижения уровня 
присущего риска должен быть выбран способ 
«Установление предельных размеров (лими-
тов) обязательств участников платежной систе-

Таблица 11 / Table 11
Пример выбора способов управления рисками / Example of choosing risk management methods

Способ управления 
риском / risk 

management method

Направленность / 
Direction

Вероятность, 
(вес —  0,3) / 
Probability, 

(significance —  
0,3)

Тяжесть, 
(вес —  0,4) / 

Severity, 
(significance —  

0,4)

Стоимость, 
(вес —  0,3) / 

Price,
(significance —  

0,3)

Итоговая 
оценка / 

final grade

Установление 
предельных размеров 
(лимитов) обязательств 
участников платежной 
системы с учетом уровня 
риска / Establishment 
of limits for obligations 
of participants in the 
payment system taking 
into account the level of 
risk

Риск ликвидности 
и кредитный риск / 
Liquidity and credit 
risk

2 5 2
2 × 0,3 + 5 × 

× 0,4 – 2 ×  
× 0,3 = 2

Создание гарантийного 
фонда платежной 
системы / Creation of 
a guarantee fund for a 
payment system

Риск ликвидности 
и кредитный риск / 
Liquidity and credit 
risk

2 3 4
2 × 0,3 + 3 × 
× 0,4 – 4 ×  
× 0,3 = 0,6

… … … … … …

Источник / Source: разработано авторами / developed by the authors.
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мы с учетом уровня риска», так как он получил 
максимальное значение баллов с учетом вы-
бранных критериев.

Заключение
Результаты представленного исследования позво-
лят операторам ПС реализовать требования, за-
ложенные Банком России в Положении № 607-П. 
В процессе реализации требования Банка России 
по созданию СУР оператору ПС приходится стал-
киваться с рядом практических трудностей, свя-
занных с разработкой новых технических про-
цедур, соответствующих требованиям законода-
тельства и международных стандартов [19]. В этой 
связи представленное исследование раскрывает 
основные методологические аспекты организации 

комплексной СУР, предусмотренные Положением 
№ 607-П. При этом принятие Положения о БФПС 
не может учесть всех требований Банка России, 
в связи с чем в правилах ПС должны быть отра-
жены основные позиции по СУР. В случае наличия 
отсылочных норм на Положение о БФПС, инфор-
мация в правилах ПС может быть сокращена.

Разработанная структура положения о БФПС 
может быть дополнена с учетом особенностей 
организации конкретной ПС. Дальнейшие иссле-
дования в данной сфере необходимо провести 
в части раскрытия отдельных аспектов органи-
зации СУР, таких как определение уровней зре-
лости СУР, количественно обоснованных целевых 
значений показателей БФПС, эмпирически оце-
ненных факторов, влияющих на БФПС.
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